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de la Peur
Le Big Data

- i* et nous
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Printemps 2004, San Francisco.

Ce que je dessine
ici, c'est un schéma
de la peur.

Cette ligne tremblante
délimite l'ombre de la peur et
le point au milieu, lui, représente
la peur REELLE.

Les dirigeants de Google et I'ancien
Vice-Président rencontrent une sénatrice
de I'Etat de Californie au Ritz-Carlton
pour parler de... Gmail.

Vous &tes dans
I'ombre de la peur.




Dés le lancement de Gmail cette méme
année, les défenseurs du respect de
la vie privée s'étaient insurgé'.
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Gmail gagnait de I'argent en analysant
le contenu des messages a la recherche
de MOTS-CLES, qu'il utilisait ensuite
pour proposer des publicités ciblées.

La Sénatrice de I'état de Californie, Liz Figueroa,
s'était indignée du fait que les personnes n'utilisant pas
Gmail mais correspondant avec des utilisateurs du service
voient aussi LEURS messages passés au crible et Soumis
a leur inSu au Systéme de recherche de mots-clés.

Soutenant que le Systéme de Gmail
va a I'enconfre du Wiretap Act
de Californie, Figueroa formula un projet
de loi? exigeant Google qu'il obtienne
le consentement des utilisateurs avant
d'appliquer toute analyse Systématique.
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Les cofondateurs de Google, Sergey Brin et Larry Page,
se moquaient des peurs de Figueroa qui redoutait que I'en-
treprise ne conserve des donnés dans le temps.

Que se passerait-il si une espéce
de robot entrait chez vous...

- et qu'il se mettait a lire tous vos documents . MaisS qu'ensuite il implosait...
personnels, comme votre avis d'imposition, votre et que tout disparaissait.
Jjournal intime ou votre correspondance privée...
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Diriez-vous qu'il s'agit
d'une atteinte A la vie
privée ?

L

ui, c'est une
intrusion !
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Dés lors, j'ai Su que Sa définition
du respect de la vie privée et
la mienne étaient trés
différentes.

Serait-il en mesure
de lire mes émotions ? de
savoir Si je suis triste ?

heureuse ? isolée ?

Ouil eT
bien plus
encore !
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Figueroa était dans I'ombre
de la peur parce qu'elle
craignait une chose dont se
défendaient les dirigeants

de Google, & savoir constituer
des dossiers numérigues Sur
ses utilisateurs.

Nous tachions d'alerter les gens
sur l'orientation que prenait la
technologie et de les encourager
a prendre part au débat.

: Qu'ils puissent au moins

donner Jeur accord ou leur
désaccord, que cela ne leur Soit
pas tout bonnement imposé
dans l'idée que c'est comme
ca et pas autrement .

Quant & AL GORE, il jouait
les médiateurs, déclarant que
le projet de loi ne passerait pas. *
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Gore était consultant

senior auprés de Google. Un
collégue démocrate, ancien

Vice-Président...
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*Al Gore n'a pas répondu & noS demandes répétées de commentaire, Google a aussi décliné tout commentaire sur cette affaire.

Vous vous imaginez dans
cette situation ? Moi Seule
face a ces deux rock stars

et Al qui plus est ?!
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Bonjour. Je suis Michael Keller,
Journaliste spécialisé dans les .\
nouveaux médias.

Et moi, c'est Josh Neufeld,
dessinateur de BD
documentaire.
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Nous allons
vousS parler du respect
de la vie privée Sous un
angle auquel vous n‘avez
peut-8tre pas encore
réIfléchi

Nous verrons comment la pression des pairs
peut influer sur la nature du respect de
la vie privée.

C'est ce que nous
appelons la Théorie
du Dévoilement-...

et aussi pourquoi certaines personnes pensent
que l'utilisation du Big Data peut conduire
a une discrimination de masse.




Mais avant de nous plonger la-dedans,
écoutons I'ancienne Sénatrice d'Etat
Figueroa raconter ce qui est arrivé

lors de son face-a-face avec
Google en 2004...

Figueroa a accepté d'amender son projet de

loi, en retirant la provision Sur le consentement de
l'utilisateur et en exigeant seulement que Google
ne conserve aucun dossier sur ses utilisateurs.

Le robot DOIT s'autodétruire.

Mais méme le projet de loi
amendé n'a pas été approuvé
par le Sénat de I'dtat de Je==
Californie et n'est donc
Jamais devenu loi.

Je n‘avais pas assez de voix.
C'était nouveau. Je faisais
obstacle au progrés et je n'ai

pas pu aller plus loin.

C'est peut-&tre une bonne chose
que ce projet de loi ne Soit jamais

passé... ca aurait entrainé la
ruine d'internet !

Mais ce n'était pas du
tout Iidée. Figueroa essayait
juste de codifier les pratiques
que Google prétendait déja
observer,




A ce moment donné, les législateurs auraient pu changer
la fagon dont opérent les robots, pour éviter une version de
l'internet ou la publicité lit et suit tout ce que vous faites.

Tu veux dire, l'internet qu'on connaft
aujourd'hui ?

Aujourd’hui, ce sont des robots bien plus Sophistiqués
qui nous Suivent a la trace

PAS-AUSSI-RAPIDE-QUE-
LA-FOIS-DERNIERE.

Et on a l'impression qu'on ne peut pas
faire autrement.

Et tout ¢ca
a cause de Gmail ?

Ce que Gmail a
permis,  grande échelle, c’est
qu'en contrepartie d'un certain

IIl'y a deux chercheurs au Colorado qui ont
beaucoup réfléchi & ces questions...

bénéfice, les gens cédent des
données personnelles d'un
nouveau type.

Fongons & Boulder pour les rencontrer.
Tu pourras m'en expliquer davantage

Sur le chemin de I'aéroport.







Toute cette affaire autour de Gmail m'a fait réfléchir : Le chercheur en cybersécurité
quelles sont les technologies qui nous posent probléme en Dan Geer a une fagon de présenter
termes de confidentialité aujourd’hui mais qui, dans dix ans, les choses qui peut nous éclairer.

seront fotalement banalisées ?
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Il parle des Questions d’Hier,
a’'Aujourd’hui et de Demain.?

Une Question d'Hier, ce serait par exemple :
Comment ressentirais-je le fait qu'on utilise
les données de mon téléphone pour générer

C'est une Question d'Hier parce que ¢a,
Google Maps le fait déja !

__'_____-l-.

un bulletin de trafic routier ?

¥ Passons & une question d'Aujourd’hui :

Comment ressentirais-tu le fait que Ah,
le colit de ton assurance auto soit basé mais ¢a je
sur l'analyse quotidienne de la boite le fais !

noire de ta voiture ?

Ben ouais.
J'ai un gamin. Chaque
centime compte !




Ah oui ? Alors, et cette Question de Demain :
A partir de quand I'assurance auto obligatoire
sera-t-elle plus chére pour les
conducteurs qui continuent
a conduire leur voiture

eux-mémes au lieu de

laisser un robot

le faire ?

Attends, pour de vrai ?
Ga pourrait arriver ?

Tu n'as jamais
entendu parler de

la voiture sans
conducteur de
Google ?*

Si tu te rappelles bien, Gmail

a changé la donne A son lance-
ment. C'était la premiére inter-
face qui regroupait messages
et réponses pour pouvoir lire
une Succession d'emails comme
le £il d'une conversation.

Maintenant, je me
demande ou cela s'arrétera.
Quand j'étais au lycée, je
n‘imaginais pas a quel point
quelque chose d'aussi anodin
en apparence que la publicité
par mot-clé...

F De plus, Gmail of frait q

un espace de stockage d'UN
GIGABIT, chose sans précédent.

Avant ¢a, il suffisait de deux

pauvres mp3d pour te bouffer
tout ton esSpace...

Quand j'étais jeune, je pensais
que la technologie était 'avenir
de ma génération. Changer

le monde, telle était notre
misSion.

7 - pourrait affecter la fagon
dont les gens se font embaucher,
combien ilS paient pour leurs

“1[\___ assurances..
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e OU juSqu'a leurs
libertés civiques.




Attends, il
faut que je fasse
un check-in sur
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Ga va, ne fais pas cefte téte. Tu parles peut-
&tre au futur "maire" de I'aéroport de Denver !
Tu veux que je t'enregistre aussi ?

Quoi, tu veux rire, j'espére ? C'est pour cette
raison précisément qu'on est venus a Denver,

tions personnelles que tu partages ne se
limitent pas a toi.

pour parler de la fagon dont les informa- b

Quand une personne accepte une nouvelle tech-
nologie, parfois cela oblige d'autres personnes
a l'accepter aussi.

Hein ? tu veux
dire comme une espéce
de pression des pairs pour le
high tech ?

Plus ou moinS...
Mais laissons la parole
a l'expert...




L'idée-clé, c'est
qu'une £ois qu'un certain nombre
de personnes ont dévoilé leurs
données personnelles, alors le fait
de ne pas dévoiler les siennes
devient stigmatisant, pour ceux
dont le profil n‘est pas idéal.®

Scott Peppet, Ty
université du ,—_.1_:1
Colorado a .-’bz

Boulder.
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Un peu comme avec Swarm. Imaginons que . ) .
tous mes amis l'utilisent. A quel moment je Tiens, je me demande si le

donne Iimpression de CACHER quelque chose café devant lequel on est
passé en bas fait

une promo Si je £ais un
check-in...

si je ne l'utilise pas ? _/

Dans le cadre de nos
recherches, nous avons discuté
avec des étudiants pour savoir
comment ce dévoilement s'exprime
dans les réseaux sociaux...






